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KE HOACH
Pam bio an toan an ninh théng tin cic hé thing thong tin cla tinh trong
thoi gian Pai hoi 1an thi XIII cia Pang va cac dip 18, tét nim 2021

Nhim ting cudng bao dam an toan, an ninh mang, khong dé bi dong, bat
ngd v6i moi tinh hudng tén cong mang va phat tan thong tin x4u doc trong thoi
gian dién ra céc su kién 16n cua dat nude. Dic biét 1a Dai hoi dai biéu toan quéc
1an thtr XIII ctia Pang, Tét Nguyén dan Tan Stru va cac ngay 1€ trong nam, Uy
ban nhén dén tinh ban hanh ké hoach dam bao an toan an ninh thdng tin, cu thé
nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- Quy dinh trinh tu, cach thirc thuc hién, kiém soét viéc xi Iy su ¢ khi bi tin
cong mang hoic xay ra sy ¢d d6i voi hé théng thong tin gdy anh hudng dén hoat
dong (goi chung 12 su c¢b an toan thong tin mang) nhiam giam thiéu tic dong clia
su ¢b mot cach nhanh chong, kip thoi va hiéu qua.

- Pam bao hoat dong dn dinh xuyén sudt c4c trang thong tin, hé théng phan
mém ding chung clia tinh va cac hé théng phin mém ctia cac SO, ban, nganh dang
van hanh tai Trung tdm tich hgp dit liéu (TTTHDL) cua tinh trong thoi gian Dai
hi 1an thir XIII ctia DPang, céc dip 18, tét nim 2021.

2. Yéu ciu

- Khic phuc sy ¢b va phuc hdi hoat dong cia hé thdng thong tin mdt cach
nhanh nhe“i_t (néu hé thng bi pha hoai). Hoic duy tri hoat dong binh thudng clia
hé thdng thong tin v&i sy gidm sat an ninh & mic d9 cao (trudng hop hé théng
khong bi phé hoai ma chi 19 lot thong tin).

- Co s& vt chét, ngudn luc phéi dugc uu tién cho cong tac xtr ly su cd.

- B4o c40 ngay Lanh dao UBND tinh ngay khi xay ra sy c¢6 gy mét an toan
thong tin trén dia ban tinh

II. NOI DUNG _

1. Tuyén truyén, phd bién cac viin ban quy pham phap luit; tip huén
nang cao nhin thike, kién thire, ky ning vé an toan thong tin mang

- T chirc hoi nghi tuyén truyén, phd bién vé Luat An toan thong tin mang;
Luédt An ninh mang; Nghi dinh s 85/2016/ND-CP ngay 01/7/2016 ctia Chinh
phivé bio dam an toan hé thdng thong tin theo cép do; Quyét dinh
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s6 05/2017/QBD-TTg ngay 16/3/2017 ctia Thu twdng Chinh phu ban hanh quy dinh
vé hé thdng phuong 4n tmg ctru khan cip bao dim an toan théng tin mang qudc
gia; Thong tw s§ 03/2017/TT-BTTTT ngay 24/4/2017 cua BO Thong tin va
Truyén théng quy dinh chi tiét va huéng din mot sb diéu cia Nghi
dinh 85/2016/ND-CP ; Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 ctia B
Théng tin va Truyén thong quy dinh vé didu phdi, tng ctru sy ¢b an toan thong
tin mang trén toan quéc.

- Tap huén nang cao nhan thirc, kién thic, k¥ nang vé an toan thong tin
mang cho cén bg, cdng chirc, vién chirc.

- Pon vi chu tri: S& Théong tin va Truyén thong.

-Pon vi phéi hop: Céc sé, ban, nganh tinh; UBND céc huyén, thi x4, thanh
phd; céc don vi ¢ lién quan cua tinh.

2. Panh gia cic nguy co, sy cb an toan thong tin mang

Dénh gid hién trang va kha ning bao dam an toan thong tin mang cua céc
hé théng thong tin va cac dbi twong cin bao vé; dénh gié, du béo céc nguy co, su
¢, tAn cong mang c6 thé xay ra véi cac hé thdng thong tin va céc ddi twong can
bao v§; danh gié, du bdo cac hdu qua, thiét hai, téc dong c6 thé c6 néu x4y ra sy
cb; danh gia v& hién trang phuong tién, trang thiét bi, cdng cu hd trg, nhan luc,
vét lyc phuc vu dbi phé, tmg ctru, khic phuc su cd.

- Don vi thuc hién: Céc sd, ban, nganh tinh; UBND céc huyén, thi x4,
thanh phé.

- Pon vi phdi hop: Pon vi chuyén trach tng ctru sy ¢b (S& Thong tin va
Truyén thong); DJi ing ctru sy ¢b an toan thong tin mang cua tinh; cic don vi
lién quan khéc.

3. X4y dyng phuong 4n d6i phé, &ng ctru d6i v6i mdt sb tinh hudng sw
¢b cu thé

Pdi véi mbi hé théng thong tin, chuong trinh, (g dung, cAn x4y dung tinh
hudng, kich ban sy cb cu thé va dwa ra phuong 4n dbi phé, ing ciru su ¢b twong
ting. Trong phwong 4n ddi pho, Gng ctru phai dit ra dugc céc tidu chi dé c6 thé
nhanh chéng x4c dinh dugc tinh chét, mtc do nghiém trong cia sy ¢b khi su ¢b
xay ra. Viéc x4y dung phuong 4n ddi pho, ung ctu su ¢é cin dam bao cac ndi
dung sau:

a) Phuong phdp, céch thirc dé xac dinh nhanh chéng, kip thoi nguyén
nhan, ngudn gbc sy ¢b nham 4p dung phuong 4n déi phé, tmg ctru, khic phuc su
cb phi hop:

- Su ¢b do bi tdn cong mang;

- Su ¢6 do 16i clia hé théng, thiét bi, phdn mém, ha ting k¥ thut hoic do
18i duong dién, dudng truyén, hosting...;

- Su ¢b do 16i cua ngudi quan tri, van hanh hé théng;
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- Su ¢0 lién quan dén cac thdm hoa ty nhién nhu bdo, lut, ddng dat, hoa
hoan v.v...
b) Phuong 4n dbi pho, ting ciru, khic phuc su ¢b dbi véi mot hodc nhiéu

tinh hubng sau:

thuat:

- Tinh huéng su ¢6 do bi tAn cdng mang:

+ Tén cong tir chdi dich vu;

+ Tén céng gia mao;

+ Tén cdng st dung ma doc;

+ Tén cong truy cép trai phép, chiém quyén diéu khién;

+ Tén cong thay ddi giao dién;

+ Tén cdng ma hoéa phan mém, dir lidu, thiét bi;

+ Tén cong phd hoai thong tin, dit liéu, phén mém;

+ Tén cOng nghe trom, gidn diép, 14y cip thong tin, dit lidu;
+ Tén cong tong hop sir dung két hop nhidu hinh thirc;

+ Céc hinh thirc tAn cong mang khac.

- Tinh huéng sy cb do 18i ciia hé théng, thiét bi, phdn mém, ha ting k§

+ Su ¢b nguén dién;

+ Su ¢b duong két ndi Internet;

+ Su ¢ do 151 phin mém, phén cting, timg dung ciia hé théng théng tin;
+ Sy ¢ lién quan dén qué tai hé thong;

+ Su ¢b khéc do 11 ctia hé théng, thiét bi, phdn mém, ha tAng k§ thust.

- Tinh hudng sy ¢6 do 18i ctia ngudi quan tri, van hanh hé théng:

+ L&i trong c4p nhat, thay ddi, cAu hinh phan cing;

+ Ldi trong cép nhat, thay dbi, ciu hinh phin mém;

+ Li lién quan dén chinh sach va thi tuc an toan thong tin;
+ L4i lién quan dén viée dirng dich vu vi Iy do bt budc;

+ L4i khac lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh huéng su ¢b lién quan dén céc tham hoa ty nhién nhu béo, lut, dong

dat, hoa hoan v.v....

c) Cong téc td chirc, didu hanh, phdi hop giita céc luc luong, gitta céc td

chirc trong d6i phd, ngén chén, ing ctru, khéc phuc su ¢o.

d) Phuong 4n vé nhén Iyc, trang thiét bi, phan niém, phuong tién, cong cu,

va du kién kinh phi dé thuc hién, d6i phé, g ctru, xit 1y dbi v6i timg tinh hubng

su ¢d cu thé.
- Pon vi chi tri: S& Thong tin va Truyén théng;
-bPon vi phéi hop: Céc s6, ban, nganh tinh; UBND cac huyén, thi x3, thanh

pho; Di Umg ctru sy ¢6 an toan thong tin mang cua tinh;

4. Trién khai hoat djng thwong true, dicu phbi, xit Iy, ing ciru sw ¢b
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Trién khai cac hoat dong thudc trach nhiém cia cdc co quan, don vi lién quan
theo quy dinh tai Pidu 11, Piéu 12, Didu 13, Piéu 14 va cac ndi dung lién quan
khac thudc Quyét dinh sd 05/2017/QDb-TTg ngay 16/3/2017 cia Thu tuéng Chinh
phti ban hanh quy dinh vé h¢ thdng phwong 4n tmg ctru khan cép bao dam an toan
thong tin mang qudc gia (sau day goi tit 1 Quyét dinh s6 05/2017/QD-TTg).

Du phong kinh phi, nhén Iyc, vat luc thudng truc sin sang ung clru sy cb;
trién khai didu hanh phéi hop td chirc ting ctru va thyc hién tmg ctu, xt ly, ngén
chin, khic phuc su ¢b khi ¢6 su ¢b X4y ra.

a) B4o c4o su c¢d an toan thong tin mang theo quy dinh tai Piéu 11 Quyét
dinh s6 05/2017/QD-TTg, Diéu 9 Thong tu 20/2017/TT-BTTTT.

- Pon vi thuc hién:

+ Pon vi vin hanh hé théng théng tin (cic S, nganh; UBND cép huyén)
bao co co quan Chu quan hé thdng thong tin, S& Thong tin va Truyén thong.

+ S& Thong tin va Truyén thong bio cdo co quan UBND tinh, Ban Chi dao
xdy dung chinh quyén dién tir tinh, Co quan didu phdi qudc gia va bao cdo Co
quan thuong truc va Ban Chi dao quéc gia vé tng ciru su cb.

- Thoi gian thyc hién: Ngay khi xay ra su ¢ va dugc duy tri trong sudt qua
trinh tng ctru sy cb.

b) Tiép nhan, phét hién, phan loai va xi Iy ban dAu s ¢6 an toan thong tin
mang theo quy dinh tai Piéu 12 Quyét dinh sé 05/2017/QD-TTg cia Thu tuéng
Chinh phti va Diéu 10 Théng ti 20/2017/TT-BTTTT ctia B Thong tin va Truyén
thong.

- Bon vi chu tri: S¢ Thong tin va Truyén thong; don vi vin hanh hé théng
thong tin (cac s&, ban, nganh tinh; UBND c4c huyén, thi x4, thanh phé).

- Don vi phdi hop: Co quan diéu phdi qudc gia (Trung tam ting ctru khin
cip khong gian mang Viét Nam —~VNCERT/CC); td chirc, ¢4 nhan gt thong béo,
béo céo su cd; don vi cung cép dich vu an toan thong tin mang (néu c0); cac don vi
chirc néng lién quan.

- Thoi gian thyc hién: Ngay sau khi phat hién sy ¢b hodic nhan duoc thong
béo, bo céo su c¢b cua tb chirc, c4 nhan.

¢) Quy trinh Umg ctru sy ¢6 an toan thong tin mang thong thuong va nghiém
trong theo quy dinh tai Piéu 13 va Diéu 14 Quyét dinh sb 05/2017/Qb-TTg cta
Thu tuéng Chinh phii va Diéu 11 Théng tu 20/2017/TT-BTTTT cta Bo Thong
tin va Truyén thong.

5. Trién khai huén luyén, dién tip, phong ngira sw cb, gism sat phat
hién, bao dam cac diéu kién sin sang dbi phé, tng ciiu, khiic phuc su ¢d

Xay dung céc ndi dung, nhiém vu cu thé can trién khai nhim phong nglra
sy cb, gidm sat phat hién, hudn luyén, dién tap, béo dam c4c didu kién sin sang
d6i pho, tng cttu, khéc phuc su cd, cu thé bao gbm:
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a) Trién khai c4c chwong trinh huén luyén, dién tap.

Huén luyén, dién tp cac phwong an d6i pho, Gtng ctru sy cb tuong ung vdi
céc kich ban, tinh hubng su ¢b cu thé; huin luyén, dién tap nang cao k¥ ning,
nghi€p vu phéi hop, Gng ciu, chéng tn cong, xir Iy ma doc, khic phuc sy cb;
tham gia hu4n luyén, dién tap ving, mién, quéc gia, qudc té.

- Pon vi chu tri: S6 Thong tin va Truyén thong; Poi tmg ctru sy ¢b an toan
thong tin mang cua tinh.

- Don vi phbi hop: Pon vi van hanh hé thdng thong tin (cc s6, ban, nganh
tinh; UBND céc huyén, thi x&, thanh phd); Co quan diéu phdi quéc gia (Trung
tdm Ung ctru khén cdp khong gian mang Viét Nam — VNCERT/CC); cac don vi
chirc néng lién quan.

b) Cac noi dung, nhiém vu nham phong nglia sw ¢b va phét hién sém su cb

Gidm sat, phét hién sém nguy co, sy cb; kiém tra, danh gié an toan thong
tin mang va ra quét, boc gd, phan tich, xtr Iy ma doc; phong ngira su ¢b, quan Iy
rui ro; nghién ciru, phén tich, xdc minh, canh béo sy cd, ri ro an toan thong tin
mang, phan mém doc hai; xdy dung, 4p dung quy trinh, quy dinh, tiéu chuin an
toan thong tin; tuyén truyén, néng cao nhan thirc vé nguy co, sy cd, tAn cong
mang.

- Don vi chii tri: ¢ Thong tin va Truyén théng; don vi van hanh hé théng
thdng tin (céc s6, ban, nganh tinh; UBND c4c huyén, thi x4, thanh phd); Doi ung
ctru su ¢ an toan thong tin mang cua tinh.

- Pon vi phdi hop: Co quan diéu phdi qudc gia (Trung tim ting ctru khin
cép khong gian mang Vigt Nam — VNCERT/CC); cic don vi chitc ning lién quan.

¢) Trang bi, nang cAp trang thiét bi, cdng cy, phuong tién, gia han ban quyén
phan mém phuc vu ting cttu, khic phuc su ¢d; chuén bj cac didu kién bao dam, du
phong céc ngudn luc va tai chinh dé sin sang ddi pho, tmg ctru, khic phuc khi su
cb x4y ra; td chtrc hoat dong cua ddi tmg ctru su cb; thué dich vu k¥ thuét va td
chire, duy tri doi chuyén gia tng ctru su ¢d; td chirc va tham gia cac hoat dong cia
mang ludi Gng clru sy cb.

- Bon vi cht tri: S& Thong tin va Truyén thong; don vi van hanh hé thong
théng tin (c4c 5o, ban, nganh tinh; UBND c4c huyén, thi x4, thanh phd); Doi ung
ctru sy cb an toan thong tin mang cda tinh.

- Pon vi phéi hgp: Co quan didu phéi quéc gia (Trung tAm Gng ciru khén
cép khong gian mang Viét Nam — VNCERT/CC); céc don vi chitc ning lién quan.

III. TO CHU'C THU'C HIEN

1. Cic s¢ ban, nganh tinh; UBND céc huyén, thi xa, thanh phé

- X4y dung noi dung d trién khai cac nhiém vu dugc giao tai K& hoach nay.

- Phén cbng lanh dao phu trach va thanh 1p hoic chi dinh bo phan dau mbi
chiu trach nhiém vé an toan thong tin mang cla co quan, don vi.
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- Thong béo, phdi hop véi cac don vi ¢6 lién quan khi x4y ra sy ¢6 gdy mét
an toan thong tin.

2. S& Théng tin va Truyén thong

- Xéy dung ké hoach dém bao an toan thong tin, ddm bao hoat dong tai
Trung tam tich hop dit liéu tinh.

- Lam dau méi, t6 chirc thuc hién viéc tiép nhén va xir Iy céc su c6 v& ATTT
mang trén dia ban tinh.

- Tham muu, huéng dén t6 chirc thuc hién, don dbc, kiém tra, dénh gia,
gidm sat cong tac bao dém an toan thong tin theo Ké hoach nay.

- Theo ddi, huéng dan, kiém tra, gidm sét viéc thuc hién tng pho sy ¢ dam
bao an toan thong tin mang & cic sé, ban, nganh tinh va Uy ban nhan dan céc
huyén, thi x4, thanh phé.

3. Cong an tinh

- Phdi hop vé6i S& Thong tin va Truyén théng tham muu UBND tinh ban
hanh ké hoach, phuong 4n ting ph6 su ¢6 an toan thong tin mang trén dia ban tinh.

- T6 chtre, chi dao, trién khai cdng tac phong, chéng, diéu tra toi pham loi
dung hé thong mang dé xdm pham an ninh quéc gia, gdy mat an toan thong tin
mang, mat trat tw an toan xa hoi.

- Phéi hop véi S& Thong tin va Truyén thong kiém tra, xG ly céc vi pham
vé an toan thong tin mang theo quy dinh.

- Hb tro cc co quan, don vi danh gid nguy co mét an toan thong tin mang
khi ¢6 yéu cau.

Trén day 1a Ké hoach ung pho su ¢é dam béo an toan thong tin mang trén
dia ban tinh Tay Ninh; Uy ban nhan dan tinh yéu ciu Thi truéng céc s&, ban,
nganh tinh; Chu tich UBND cac huyén, thi x3, thanh phé nghiém tuc trién khai
thuc hién. Trong qu4 trinh thyuc hién néu c6 kho khan, vudng méc dé nghi cac don
vi, dia phuong phan 4nh kip thoi v& S& Thong tin va Truyén thong dé tdng hop
bao c4o Uy ban nhén dan tinh chi dao giai quyét./.

Noi nhn: /) ), CHU TICH,
- CT, céc PCT; =RHO CHU TICH
- Vén phong Tinh uy;

- Céc s0, ban, nganh tinh;

- UBND céc huyén, thi x4, thanh phé;
-LDVP;

- Phong KGVX;

- Luu: VT, VP UBND tinh.

Trinh. }C

Tran Vin Chién
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